
 

 
Visão geral da segurança 

 

 

 

Na QuestionPro, a segurança dos dados dos clientes são prioridade máxima. 

Estamos comprometidos com a confidencialidade, integridade, e disponibilidade de todas as 

informações dentro de seu sistema.  

O pessoal da QuestionPro trabalhar diariamente para fortificar cada uma de suas políticas e 

procedimentos de segurança para atender ao máximo as exigências de segurança da informação 

padrões nos EUA e no mundo inteiro. 
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Segurança Física 
Os servidores de propriedade e gerenciamento da QuestionPro são co-localizados em centros de 

dados externos que passam por auditorias periódicas do SSAE 16 SOC e são monitorados para 

acesso não autorizado e disponibilidade de serviços vinte e quatro horas por dia. 

 

Segurança Administrativa 
QuestionPro emprega o conceito de funcionários menos privilegiados - somente funcionários 

qualificados têm acesso a certas áreas privilegiadas do sistema quando tal acesso é necessário para 

a operação de funções comerciais. Além disso, todos os funcionários devem seguir políticas e 

procedimentos documentados de gerenciamento de contas. 

 

Autenticação do usuário do cliente 
O Single Sign-on (SSO) permite aos usuários finais acessar sua conta QuestionPro com as 

credenciais de uma intranet existente da empresa. SAML, multipass/ token, ou SSO baseado em 

cookies pode ser usado com sistemas de autenticação populares, como Active directory ou LDAP, 

para determinar se um usuário é autenticado. O QuestionPro também oferece a possibilidade de os 

clientes exigirem verificação reCaptcha no registro do usuário. 

 

Monitoramento do sistema 
QuestionPro utiliza ferramentas de monitoramento e recursos de registro do sistema para gerar 

registros de auditoria e monitorar o sistema QuestionPro vinte e quatro horas por dia. Com estas 

ferramentas, os administradores do sistema podem selecionar eventos específicos para auditoria 

em cada camada do sistema, incluindo acesso interno ao sistema, tentativas de autenticação 

falhadas e outros eventos auditáveis. 

 

Autenticação de Pessoal QuestionPro 
Qualquer acesso aos servidores QuestionPro requer autenticação multi-fator. 

 

Práticas de desenvolvimento 
QuestionPro mantém ambientes separados para desenvolvimento, preparação, testes e produção, 

de acordo com as melhores práticas da SDLC. 
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Gerenciamento de configuração/libertação 
QuestionPro segue uma metodologia de liberação e manutenção que inclui a documentação, testes 

e revisão das mudanças propostas para o sistema. QuestionPro realiza correções oportunas e emite 

liberações de manutenção pelo menos semanalmente. 

 

Regulamentos para funcionários 
Os funcionários e contratados da QuestionPro são submetidos a uma triagem de antecedentes 

criminais. 

 

Firewall 
As tabelas IP QuestionPro/Linux ​firewall​ usam pontos de acesso gerenciados não padronizados 

para o tráfego de entrada e saída do sistema. Todas as conexões externas com o sistema 

QuestionPro terminam com uma configuração padrão "negar tudo". 

 

Separação de dados 
Todos os dados dos clientes, incluindo os dados dos usuários finais e administradores, são 

separados logicamente por regras baseadas em contas que exigem a entrada de um nome de  

Criptografia 
QuestionPro implementa a criptografia SSL, TLS, SSH e SCP para transferir dados com segurança e 

criptografa todas as senhas e dados de cartões de crédito armazenados dentro das bases de dados 

do sistema. 

 

Backups 
QuestionPro executa ​hot backups​ contínuos e​ cold backups​ em tempo hábil. Todos os servidores 

QuestionPro são equipados com unidades de fonte de alimentação ininterrupta (UPS) para fornecer 

energia de emergência imediata em caso de falha de energia. 

Hot backup ​: os usuários podem modificar o banco de dados durante um ​hot backup ​. ​Cold backup​: os usuários não podem 

modificar o banco de dados durante um ​cold backup​, de modo que o banco de dados e a cópia de ​backup ​ são sempre 

sincronizados. O ​cold backup ​ só é usado quando o nível de serviço permite o tempo de inatividade do sistema necessário. 

 

Vulnerabilidades 
QuestionPro utiliza ferramentas avançadas de segurança para realizar varreduras de 

vulnerabilidade de seu sistema. 
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Conformidade 
QuestionPro está em conformidade com a estrutura de Safe Harbor dos EUA e da UE. QuestionPro é 

compatível com a Seção 508, uma empresa credenciada pelo BBB, e sua política de privacidade é 

certificada pela TRUSTe. Além disso, QuestionPro está constantemente revisando, desenvolvendo e 

fortificando todos os seus controles, políticas e procedimentos de segurança para atender às 

normas e regulamentos de conformidade nacionais e internacionais. 

 

Suporte 
QuestionPro oferece suporte por ​email​ e por ​chat ao vivo​. Além disso, os clientes têm acesso 

ilimitado a uma base de conhecimento online com os artigos da ​central ajuda​ ou do ​blog​. 
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